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Aportacion al perfil

e Disenar, configurar y administrar redes computacionales aplicando
las normas y estandares vigentes.

Objetivo de aprendizaje

e Configurar y administrar servicios de red para el uso eficiente y
confiable de los recursos computacionales.

Competencias previas

e Identificar y aplicar conceptos fundamentales de las
telecomunicaciones, para analizar redes computacionales.

e Las adquiridas en Sistemas Operativos de Red

e Las adquiridas en Redes de Computadoras



Temario

e Funciones de la administracion de redes
0 Configuracion
o Fallas
0 Contabilidad
0 Desempeno
0 Seguridad
e Servicios de red
o DHCP
DNS
TELNET
SSH
FTP
HTTP/HTTPS
E-MAIL
o SNMP
e Analisis y Monitoreo
0 Protocolos de administracion de red
0 Bitacoras
0 Analizadores de Protocolos
0 Planificadores
e Seguridad
o0 Elementos de la seguridad
o Elementos a proteger
o0 Tipos de riesgos
0 Mecanismo de seguridad fisica y logica
= Control de acceso
= Respaldos
= Autenticacion
» Elementos de proteccion perimetral
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Definicion de las competencias especificas (explicitacion de
actividades complejas de aprendizaje)

e Comprende las funciones de la administracion de redes para
aplicarlas en el aseguramiento y optimizacion del desempeno
de las mismas.

e Configurar y administrar diferentes servicios de red para
satisfacer necesidades de las organizaciones.

e Dominar el manejo de herramientas de analisis y monitoreo
de red que permita medir su desempeno y fiabilidad.

e Aplicar herramientas y politicas de seguridad para garantizar
la integridad, disponibilidad y confidencialidad de los recursos
de una red.



Sugerencias didacticas transversales para el desarrollo de
competencias profesionales

e Propiciar actividades de busqueda, seleccion y analisis de
informacion en distintas fuentes.

e Propiciar el uso de las nuevas tecnologias en el desarrollo de
los contenidos de la asignatura.

e Propiciar la planeacion y organizacion del proceso de
programacion en CNC.

e Fomentar actividades grupales que propicien la comunicacion,
el intercambio argumentado de ideas, la reflexion, la
integracion y la colaboracion de y entre los estudiantes.

e Propiciar, en el estudiante, el desarrollo de actividades
intelectuales de induccion-deduccion y analisis-sintesis, las
cuales lo encaminan hacia la investigacion, la aplicacion de
conocimientos y la solucion de problemas.

e Llevar a cabo actividades practicas que promuevan el
desarrollo de habilidades para la experimentacion, tales como:
observacion, identificacion manejo y control de de variables y
datos relevantes, planteamiento de hipotesis, de trabajo en
equipo.

e Desarrollar actividades de aprendizaje que propicien la
aplicacion de los conceptos, modelos y metodologias que se
van aprendiendo en el desarrollo de la asignatura.

e Propiciar el uso adecuado de conceptos, y de ternimologia
cientifico-tecnologica

e Proponer problemas que permitan al estudiante la integracion
de contenidos de la asignatura y entre distintas asignaturas,
para su analisis y solucion.

e Relacionar los contenidos de la asignatura con el cuidado del
medio ambiente; asi como con las practicas de una ingenieria
con enfoque sustentable.

e Observar y analizar fenéomenos y problematicas propias del
campo ocupacional.

e Relacionar los contenidos de esta asignatura con las demas
del plan de estudios para desarrollar wuna vision
interdisciplinaria en el estudiante.

Practicas. (para la integracion de Competencias genéricas y especificas
integradas).

e Verificar el estado de dispositivos de red usando protocolos de
administracion.

e Instalar, configurar y probar los diferentes servicios de red.

e Crear cuentas y perfiles de acceso.

e Configurar bitacoras de acceso y uso de recursos en diferentes
elementos de red.



e Utilizar un analizador de protocolos para verificar el estado del
trafico de una red en funcionamiento.

e Instalar un sistema de monitoreo basado en un protocolo de
administracion de red.

e Habilitar un programador de tareas para generar avisos ante
eventos prefedinidos.

e Instalacion de Firewalls, Proxys, Filtros de contenido, RADIUS,
IDS, IPS.

Criterios de evaluacion:

La evaluacion de la asignatura se hara con base en siguiente
desempeno:

e La solucion de problemas especificos de administracion y
seguridad de redes.



